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BILAGA OM BEHANDLINGEN AV PERSONUPPGIFTER

1Inledning

Den har bilagan om behandlingen av personuppgifter ("Bilaga”) ar en
icke avskiljpar del av anvandningsvillkoren ("Avtal”) for Posti Ab:s av-
talskunders ("Kund) elektroniska kanaler som Postis avtalskund som
anvander bestéllningskanalen SmartShip har godkant. Den har Bilagan
géaller behandlingen av personuppgifter i samband med anvandningen
("Tjanst") av Postis bestallningskanal SmartShip.

Syftet med den har Bilagan &r att sakerstélla en tillracklig niva av data-
skyddet och datasékerheten i anslutning till Kundens personuppgifter
som Leverantdren behandlar. Den hér Bilagan faststéller principerna
och villkoren for dataskyddet och datasékerheten géallande personupp-
gifter som Leveranttren forbinder sig att iaktta i produktionen av tjans-
ter for Kunden.

Enligt den héar bilagan eller Avtalet dverlats inte personuppgifter mellan
parterna. Med den har bilagan avtalas om behandlingen av Kundens
personuppgifter pd Kundens vagnar och p& Kundens rakning.

2 Personuppgifter som behandlas

| produktionen av avtalsenliga tjanster behandlar Leverantdren foljande
personuppgifter fér Kundens rékning:

Grupper av registrerade: Personuppgifterna fér Kundens arbetsta-
gare/personal och personuppgifter for Kundens kunder nar en person
skickar eller tar emot forséandelser med hjalp av Tjansten.

Arter av personuppgifter: personens namn, personens adress, perso-
nens e-postadress, personens telefax- och telefonnummer och perso-
nens dorrkod.

3 Leverantdrens allmannakrav géllande dataskydd och datasékerhet

Posti Ab

Leverantoren ska i sin verksamhet ha dokumenterade processer och
handlingsmodeller for riskhantering. Leverantéren ansvarar for att data-
skydds- och dataséakerhetsrisker som géller tjansterna faststélls och
identifieras och for de atgarder som behdvs for att bekampa och mini-
mera det héar slaget av risker.

Leverantoren ska ha tillrackliga resurser i fraga om sakkunskap och
kvantitet for att genomféra de i den har Bilagan definierade data-
skydds- och datasakerhetsatgarderna. Vid behov ska Leverantéren
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samarbeta med Kundens personal som ansvarar for dataskydd- och
datasakerhet.

4 Dataskydd och behandling av personuppgifter

Posti Ab

Leverantoren behandlar Kundens personuppgifter for Kundens rakning.
Med personuppgifter avses information som galler en naturlig person
som identifieras eller kan identiferas (senare "Registrerad”).

Personuppgifter kan vara uppgifter som galler t.ex. kunder, arbetsta-
gare eller 6vriga personer. Kunden ar registeransvarig for sina person-
uppgifter som behandlas i tjansten och Leverantéren ar behandlare.

Parterna forbinder sig att folja lagstiftning, forordningar och myndighet-
ers bestammelser och anvisningar om behandlingen av personuppgif-
ter som galler i Finland och Europeiska unionen vid den aktuella tid-
punkten.

Som registeransvarig ansvarar Kunden for att den har de réattigheter
som behdvs och att den har hamtat in de samtycken till behandling av
personuppgifter som kravs. Kunden ansvarar for utarbetandet av en
registerbeskrivning och for att den finns framlagd och for att de regi-
strerade informeras.

Leverantoren har ratt att hantera Kundens personuppgifter endast i en-
lighet med detta Avtal, denna Bilaga och Kundens skriftliga anvisningar
och endast till den del som det ar nddvandigt for att producera tjansten.

I behandlingen av Kundens personuppgifter far Leverantoren anlita en
underleverantdr som namnges i avtalet eller dess bilaga eller en annan
som Leverantdren meddelar Kunden pa nedan beskrivna satt i enlighet
med gallande datasékerhetslagstiftning. Leverantéren ska informera
Kunden om alla underleverantérer och om andringar i fraga om under-
leverantérer som kan paverka behandlingen av kundens personuppgif-
ter. Kunden kan inom trettio (30) dagar frAn mottagandet av meddelan-
det skriftligt framféra sina motiverade invandningar mot anvandningen
av en eller flera underleverantérer som anges i meddelandet. D& kan
Leverantoren avisera om en prisandring som motsvarar den kostnads-
férandring for hanteringen av uppgifterna som invandningarna mot an-
vandningen av underleverantdren medfor for Leverantdren. Leveranto-
ren kan alternativt sdga upp avtalet tidigast trettio (30) dagar efter av-
sandande av Kundens skriftliga meddelande. Om kunden inte framfor
invandningar mot anvandningen av namnda underleverantérer enligt
denna punkt, anses Kunden ha godkéant anlitandet av underleverantt-
ren.
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Leverantoren forbehaller sig ratten att meddela andringar gallande un-
derleverantorer pa sina webbsidor eller elektroniskt sa att kontaktper-
sonen eller en annan representant for Kundens tjanst far information
om detta eller har atkomst till meddelandena.

Leverant6ren ingar ett skriftligt avtal med sina underleverantérer och
ansvarar for att de anlitade underleverantérerna foljer villkoren i denna
Bilaga. Leverantoren &r skyldig att regelbundet 6vervaka sina underle-
verantorers verksamhet liksom sin egen.

Kundens personuppgifter far inte lagras, 6verforas, dverlatas, redige-
ras, anvandas eller annars behandlas i realtid, arkiv, sékerhetskopior
eller i ndgon annan form i ndgot land utanfor EU eller EES utan Kun-
dens skriftliga samtycke som getts pa férhand.

Leverant6ren ska utan ogrundat dréjsmal 6verfora alla meddelanden
eller andra begéran av Registrerande om insyn, rattelse, aviagsnande
eller forbud mot hantering till Kunden. P& mattlig begaran av Kunden
ska Leverantdren stdda Kunden nar det galler att uppfylla de begaran
som Registrerade framfor. Leverantoren ansvarar for att den kan upp-
fylla alla lagenliga begaran som Registrerade framfor. Leverantdren har
ratt att debitera skaliga kostnader som orsakas av att Leverantdren
uppfyller Kundens begéaran.

Leverantoren hanvisar alla forfrdgningar av datasakerhetsmyndighet-
erna direkt till Kunden och invantar tillaggsinstruktioner av Kunden. Om
inte annat har avtalats har Leverantdren inte befogenheter att repre-
sentera Kunden eller fora Kundens talan med myndigheter som dver-
vakar Kunden.

Leverantdren ar skyldig att pA begaran visa att Leverantéren och dess
underleverantdrer foljer villkoren i den har Bilagan. Utgaende fran Kun-
dens skriftliga anméalan 30 dagar innan kan Kunden eller en av Kunden
auktoriserad inspektdr (dock inte Leverantérens konkurrent) arligen
kontrollera att Leverantéren behandlar Kundens personuppgifter i enlig-
het med den har Bilagan. Avtalsparterna kommer sinsemellan éverens
om det narmare innehallet av insynen och hur den genomfors i prakti-
ken fore revisionen. Leveranttren réttar till observerade brister och fel
utan ogrundat drojsmal. Bagge parter ansvarar for sina kostnader for
insynen.

Insynen far inte medféra skada for Leverantdren. Om insynen visar att
Leverantoren vasentligt har handlat i strid med den har Bilagan ersatter
Leverantéren Kunden externa kostnader for insynen och kontrollen av
genomforda rattelser som har genomforts utgdende fran insynen i en-
lighet med inspektéren faktura.
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Nar avtalet upphor returnerar och/eller aviagsnar Leverantéren person-
uppgifterna utan ogrundat dréjsmal i enlighet med Kundens skriftliga
och skaliga anvisningar. Leverantéren har emellertid ratt att I1ata bli att
avlagsna personuppgifter om lagstiftningen férutsatter att personuppgif-
terna ska bevaras. Om Kunden inte har anvant bestéllningskanalen
SmartShip under de senaste 13 manaderna skickas ett meddelande till
Kunden om avlagsnande av uppgifter i anslutning till kundrelationen
inom tva (2) manader. Ifall Kunden inte inom tva (2) manader efter att
ha fatt meddelandet gett Leverantdren anvisningar om behandlingen av
person- och andra uppgifter i anslutning till kundrelationen forbehaller
sig Leverantéren att aviagsna Kundens person- och andra uppgifter.
Leverantoren stoder Kunden i éverféringen av Kundens personuppgif-
ter. Leverantéren har ratt att debitera Kunden skaliga kostnader som
orsakas av overforingen av Kundens uppgifter. Efter att Kundens per-
sonuppgifter dverforts ser Leverantoren till att kopior av Kundens per-
sonuppgifter som Leverantoren eller dess underleverantorer har for-
stors och bekraftar forstorelsen skriftligen till Kunden p& Kundens be-
géran.

Leverantdren ar skyldig att genomféra de i dataskyddslagstiftningen fo-
reskrivna andamalsenliga tekniska och organisatoriska skyddsatgarder
for att skydda de personuppgifter som Leverantéren behandlar. | ord-
nandet av skyddsatgarderna beaktas de tillgangliga tekniska alternati-
ven, 6verhangande sarskilda risker i anslutning till databehandlingen
och kansligheten hos de personuppgifter som behandlas. | behand-
lingen ska t.ex. féljande regler beaktas:

1) Leverantoren eller personalen hos den underleverantér som Leve-
rantéren anlitar och som deltar i behandlingen av personuppgifter ska
forbinda sig att folja sekretesskyldigheten i anknytning till personuppgif-
ter.

2) System och datatrafik som anvands i behandlingen av Kundens per-
sonuppgifter skyddas med hjélp av andamalsenliga och aktuella data-
skyddsldsningar.

3) Personuppgifter anvands inte i Leverantdrens egna anvandningssyf-
ten.

Leverantoren ansvarar for sékerhetskopieringen av Kundens person-
uppgifter om inte annat har éverenskommits
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6 Behandling av datasékerhetskrankning

Leverantéren meddelar Kunden utan ogrundat dréjsmal om krank-
ningar av datasakerheten, t.ex. dataintrang och om data av misstag el-
ler i strid med lagen har forstorts, gatt forlorad, andrats eller dverlatits
utan lov samt om atkomst tillpersonuppgifterna. | anmélan ska sa nog-
grant som mdjligt uppges vad som har skett, vems personuppgifter och
vilka personuppgifter krankningen galler samt den uppskattade omfatt-
ningen.

Leverantoren utreder utan ogrundat dréjsmal orsakerna till krank-
ningen, konsekvenserna och vidtar atgarder for att avsluta krankning-
arna, lindra de skadliga effekterna och for att forebygga motsvarande
krankningar. Leveranttren ska utan ogrundat dréjsmal dokumentera
resultaten av utredningen och de vidtagna atgarderna for Kunden.

Leverantoren ska samarbeta med Kunden och lamna dokumentationen
gallande datasékerhetskrankningarna som lagen och datasakerhets-
myndigheterna forutsétter till Kunden.

7 Uppdateringar av denna Bilaga
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Leverantoren ar skyldig att skriftligen informera Kunden om alla &nd-
ringar som kan paverka Leverantorens formaga eller mojligheter att

félja denna Bilaga och Kundens skriftliga anvisningar i enlighet med

villkoren i den har Bilagan.

Partena avtalar skriftligen om alla tillagg och @ndringar i den hér Bila-
gan.
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