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Sakerheten i Postens elektroniska tjanster
1. Allmént

Detta dokument beskriver hur Itella Abp (senare Posten= konsumenter och Itella= foretag) har tryggat
dataskyddet for de elektroniska tjanster som kraver identifikation. Mer detaljerade uppgifter kan hittas
from ”Intruktion”del av service menu

2. Registrering och ibruktagning

N&r du registrerar dig som anvandare av konsumenttjansterna verifieras din identitet via
identifieringstjansten i en natbank, med ett chipforsett identitetskort eller pa ett postkontor. Efter
detta kan du anvéanda tjansten med de koder du fatt fran Posten, dina natbankkoder eller ditt
chipférsedda identitetskort.

Anvandningen av extranattjansterna for foretagskunder, forutsatter att foretaget tecknar ett
kundavtal med Itella. Efterdetta ger Itella extranet-koder till en identifierad

representant for foretaget. Denna person ansvarar for administrationen av anvéandarkoderna i
foretaget.

3. Anvandarnamn och l6senord

Tillsammans ger anvandarnamnet och ldsenordet tilltrade till tjAnsterna och de personliga
uppgifter som lagrats i tjansterna. Darfoér ar det viktigt att du forvarar koderna lika omsorgsfullt
som bankkortets personliga kod. Det l6nar sig att forvara anvandarnamnet och I6senordet pa
olika stallen.

4. Anvandarens uppgifter och utrustning

| kundregistret sparas sadana personliga uppgifter om anvandaren som behovs for leverans av
tjansten. Uppgifterna kan anvandas for de &ndamal som faststalls i registerbeskrivningen. De
Overlamnas inte till tredje part for marknadsforingssyften.ltella samlar in anvandarstatistik om
tjansterna, exempelvis uppgifter om anvandningstid,

anvandningsfrekvens och datorns IP-adress. Uppgifterna anvands for utveckling av tjinsten samt
andra uppdateringsandamal. Uppgifterna kopplas inte samman med anvandarens namn- eller
adressuppagifter.

Itella anvander cookies pa det satt som avses i lagen om dataskydd vid elektronisk
kommunikation (516/2004) endast, om:

¢ det ar nbdvandigt for leverans av tjansten eller om

¢ avsikten med dem &r uteslutande att utfora eller underlatta formedlandet av ett
meddelande i kommunikationsnatverket.

Kunden ansvarar for att:



¢ den datorutrustning och andra anordningar, programvaror och
kommunikationsforbindelser som kunden anvander motsvarar de krav som Itella
meddelat

¢ kunden ger de uppgifter som behovs forleverans av tjansten och ansvarar for att
uppgifterna ar riktiga och uppdaterade

e inte formedlar eller pa annat satt hanterar material som bryter mot upphovsratt, god
sed, lag eller myndighetsforeskrifter eller innehaller datorvirus eller andra skadliga
eller stdrande egenskaper.

5. Séker natsession

| samband med inloggning uppréattar webblésaren en skyddad forbindelse mellan tjansten och
din dator. Anvandarnamnet och losenordet formedlas i krypterad form, vilket innebér att ingen
kan fa kannedom om dem, &ndra eller kopiera dem.

Né&tsessionen ar trygg, nar ikonen med laset som visas langst ner pa webblasaren éar last. Itella
garanterar en saker natforbindelse mellan tjansten och din dator endast pa Itellas egna sidor.
Itella kan inte svara for sakerhetsnivan nar du lamnar Itellas tjanst eller gar fran Itellas tjanst
till andra parters sidor

6. Kryptering av forbindelsen

For att skydda meddelanden vid elektroniska natférbindelser mellan Itellas elektroniska
konsumenttjanster och kunden anvands SSL-krypteringsteknik (Secure Sockets Layer), som stods
av webblasarprogrammen. Webbl&sarprogrammet skapar en sessionsspecifik krypteringsnyckel,
som formedlas skyddad till Itella. Med hjélp av krypteringsnyckeln chiffreras meddelandets
innehall. Samtidigt beraknas en kontrollsiffra, som garanterar att meddelandet inte forandras.

Du kan kontrollera att du star i forbindelse med Itella pa de certifikat som Itellaas servrar
anvander. For att titta och verifiera pa certifikatets uppgifter dubbelklicka pa Internet Explorers
eller Firefoxs lasikonen langst nere pa webblasaren och verifiera information i ”details” del.

7. Logga ut

Avsluta natsessionen omedelbart, nar du inte langre behéver den. Natsessionen avslutas med
funktionen ”Logga ut”. Av sdkerhetsskal avbryts sessionen automatiskt, om tjansten ar oanvand i
60 minuter. Om natforbindelsen avbryts, avslutar systemet sessionen automatiski.

For att snabba upp sina funktioner anvander sig webblésarprogrammen av datorns

cacheminne. Det I6nar sig alltid att tomma datorns cacheminne efter en natsession, sa att andra
personer som eventuellt anvander samma dator inte far tilltrade till de sidor som du anvant.
Instruktioner for att témma cacheminnet kan hittas ”Intruktion”del av service menu.

8. Ytterligare information

Var kundtjéanst hjalper dig garna om du har fragor om de elektroniska tjansternas dataskydd.
Kontaktuppgifterna hittar du pa servicemenyn.



