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Postin sahkoisten palveluiden turvallisuus

1. Yleista

Tassa dokumentissa kuvataan, kuinka Itella Oyj (jatkossa Posti=kuluttajille ja Itella=yrityksille) on
varmistanut tunnistusta edellyttévien séahkdisten palvelujen tietoturvan. Yksityiskohtaisempia tietoja
I6ydat Sahkaoisten palvelujen tietoturvallisuusperiaatteet -dokumentista.

2. Rekisterdityminen ja kdyttoonotto

Kuluttajapalveluihin rekisterdityessasi henkildllisyytesi varmistetaan verkkopankin tunnistuspalvelussa,
sirullisella henkilokortilla tai postitoimipaikassa. Taman jalkeen palvelua voi kayttaa joko Postin
tunnuksilla, verkkopankkitunnuksilla tai sirullisella henkilokortilla. Yritysasiakkaiden extranet-
palveluiden osalta kayttéonotto tapahtuu siten, etta yritys tekee asiakassopimuksen Itellan kanssa.
Taman jalkeen Itella antaa tunnistetulle yrityksen edustajalle extranet—padkayttajatunnukset. Tama
henkil® vastaa oman yrityksensa sisalla tunnusten hallinnoinnista.

3. Kayttajatunnus ja salasana

Kayttajatunnus ja salasana yhdesséa avaavat paasyn palveluihin ja siella oleviin henkilékohtaisiin
tietoihin. Siksi niitéd on syyta sailyttaa yhta huolellisesti kuin pankkikortin tunnuslukua.
Kayttajatunnus ja salasana kannattaa sailyttaa erillaan.

4. Kayttajan tiedot ja laitteet

Palvelun kayttajasta tallennetaan asiakasrekisteriin tiedot, jotka tarvitaan palvelujen

tuottamiseen. Tietoja voidaan kayttaa rekisteriselosteessa kerrottuihin tarkoituksiin. Niitd ei

luovuteta markkinointitarkoituksessa kolmansille osapuolille. Palveluista keratdan kayttétilastoa,
esimerkiksi kayttoaika ja — tiheys seka tietokoneen IP-osoite. Itella kdyttaa tietoja palvelun
kehittamiseen sekd muihin yllapidollisiin tarkoituksiin. Tietoja ei yhdisteta kayttdjan nimi- ja
osoitetietoihin. Evasteita kdytetdn sdhkodisen viestinnan tietosuojalain (516/2004) 9 §:ssé tarkoitetulla
tavalla vain silloin, kun

¢ se on valttAmatonta palvelun toteuttamisen kannalta tai

¢ niiden kayttn ainoana tarkoituksena on toteuttaa tai helpottaa viestin valittamista

viestintaverkoissa.

Asiakas vastaa siita, etta

¢ hdnen kayttdmansa tietokone- ja muut laitteistot, ohjelmistot ja tietoliikenneyhteydet
ovat Itellan ilmoittamia vaatimuksia vastaavat.

¢ hén antaa palvelua varten tarvittavat tiedot ja vastaa niiden oikeellisuudesta ja
ajantasaisuudesta.

¢ han ei valita tai muutoin kasittele aineistoa, joka loukkaa tekijanoikeuksia, hyvaa
tapaa lakia tai viranomaisten maarayksia tai joka sisaltaa tietokoneviruksia tai muita
haitallisia ominaisuuksia.



5. Turvallinen verkkoistunto

Sisdankirjautumisen yhteydessa selain muodostaa suojatun yhteyden palvelun ja koneesi
valille. Kayttajatunnus ja salasana valitetdan salattuina, jolloin kukaan ei voi saada
tietoonsa, muuttaa tai kopioida niita.

Verkkoistunto on turvallinen, kun selainruudun alalaidan lukkokuvakkeen lukko on

kiinni. Posti takaa palvelun ja koneesi vélisen verkkoyhteyden turvallisuuden vain omilla
sivuillaan. Kun siirryt pois Postin palvelusta tai sen kautta muiden osapuolien sivuille,
Posti ei voi vastata niiden turvallisuustasosta.

6. Yhteyden salaus

Postin sdhkdisten kuluttajapalveluiden ja asiakkaan vélisissa verkkoyhteyksisséa kaytetaan

sanomien suojaukseen selainohjelmien tukemaa SSL-salaustekniikkaa (Secure Sockets

Layer). Selainohjelma muodostaa yhteyskohtaisen salausavaimen, joka valitetdan

suojattuna Postiin. Salausavaimen avulla salakirjoitetaan sanoman sisalto ja lasketaan

tarkistusluku, joka takaa sanoman muuttumattomuuden. Voit tarkistaa Postin palvelinten kayttamista
varmenteista eli sertifikaateista, etté olet yhteydessa Postiin.

Varmenteen tiedot naet:

¢ Internet Explorerissa valitsemalla File > Properties ja klikkaamalla avautuneesta
Ominaisuudet-ruudusta Certificates.

¢ Netscapessa klikkaamalla selaimen alalaidan lukkokuvaketta ja valitsemalla
avautuneesta Security info —ruudusta Open page info — kohdan.

7. Poistuminen palvelusta

Lopeta verkkoistunto heti, kun et sita tarvitse. Verkkoistunto lopetetaan Poistu palvelusta

(Poistu extranetista) -toiminnon kautta. Istunto katkaistaan turvallisuussyistd automaattisesti, mikali
palvelu on ollut kayttamattd 60 minuuttia. Jos verkkoyhteys katkeaa, jarjestelma lopettaa istunnon
automaattisesti.

Selainohjelmat kayttavat omaa toimintaansa nopeuttaakseen valimuistia (cache). Se kannattaa
tyhjentaa aina verkkoistunnon paéttyessa, jottei kukaan muu samaa tietokonetta kayttava paase
katsomaan sinun kayttdmiasi sivuja. Ohjeet valimuistin tyhjentamiseen 16ydat palvelusta poistuessasi.

8. Lisatiedot

Asiakaspalvelumme auttaa mielella&n, jos sinulla on kysymyksia sdhkoisten
palveluidemme tietoturvaan liittyen. Yhteystiedot I6ydéat sivuvalikosta.



